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Prefata

Stimate Utilizator, in acest Ghid veti gasi informatii detaliate cu privire la functionarea si utilizarea aplicatiei Token,
pentru serviciul OTP Internet / Mobile Banking.

Aplicatia Token reprezinta aplicatia instalata pe dispozitivul portabil al Utilizatorului care este accesata pentru
generarea Parolelor Unice de acces si autorizare, al caror algoritm de generare garanteaza caracterul irepetabil al
Parolelor Unice. Aplicatia MobiasToken cu numarul de serie unic poate fi atribuita doar unui singur Utilizator Autorizat,
principiu care permite identificarea Utilizatorului autorizat in Serviciu. Aplicatia Token a Mobiasbanca — OTP Group S.A.
destinata pentru serviciul OTP Internet / Mobile Banking poate fi utilizata doar in cadrul acestuia.

Reguli generale de securitate si utilizare.

— Pentru asigurarea unui grad Tnalt de securitate a aplicatiei Token, respectati urmatoarele reguli de utilizare:

— Pentru utilizarea aplicatiei Token este necesar sa setati codul PIN din 4 caractere alfanumerice care va fi utilizat
la fiece generare a parolelor unice.

— Nu permiteti transmiterea dispozitivului portabil si codul PIN a aplicatiei unor persoane terte.

— Nu indicati/salvati codul PIN pe suport de hartie, memoria dispozitivului pe care a fost instalata aplicatia,
ambalajul / husa dispozitivului portabil, etc.

— Utilizati setari de blocare complexe a dispozitivului pe care a fost instalata aplicatia Token asa ca setarea timpului
minim de blocare, utilizarea parolelor sau a altor metode de deblocare.

— Nuinstalati aplicatii de origine dubioasa pe dispozitivul pe care a fost instalata aplicatia Token.

— Daca utilizati dispozitivul pe care a fost instalata aplicatia, pentru accesul la reteaua Internet — utilizati surse (Wi
Fi) sigure.

— Instalati pe dispozitivul pe care a fost instalata aplicatia Token, solutii (aplicatii) de securitate.

— Nu instalati aplicatia Token pe un dispozitiv root-at — dispozitiv la care au fost anulate restrictiile de acces la
aplicatiile de sistem.

Descarcarea aplicatiei Token

In cazul in care sunteti Utilizator Autorizat, tipul de acces a carui a fost setat aplicatia Token — este necesar de a
descarca si instala aplicatia Token, pe dispozitivul portabil selectat.

Actiuni:
In dependenta de sistemul operativ al dispozitivului portabil Siste . -
, - Iconita sursei din
accesati (Sursa de descdrcare). mul Sursa de . Y- .
- ecranul dispozitivului
opera | descarcare .
tiv mobil

i0S App Store

Andro

” Play Store

Gésiti aplicatia Token (/conita) in sursele mentionate (Fig. 1).

< T
Atentie! Aplicatia poate fi instalata si utilizata doar de pe .
. . n o ) . Y} Mobias Token
dispozitivele care intrunesc urmatoarele cerinte tehnice: Wobissbanca - OTP Group S
Sistemul operativ:

—  Android 4.1. (si ulterioare) e | B, TR
— /0S5 8.0. (si ulterioare)
— Camera de luat vederi. -

— Autentiifcare biometrica (dupd caz) Figura 1

Instalati aplicatia Token pe dispozitivul portabil.
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Pentru a putea fi utilizata aplicatia Token, este necesar ca persoana din cadrul structurii Abonatului sa fie setata in
serviciul OTP Internet / Mobile Banking ca Utilizator autorizat cu tipul de acces - aplicatie Token.

Actiuni:
1. Accesati pagina de acces a serviciului OTP
Internet / Mobile Banking. (Fig. 2) @ otpbank

2. Selectai link-ul Activeaza aplicatie Token

Figura 2

3. In fereastra aparutda introduceti codul
utilizatorului. Tastati butonul Continua (Fig.

3) ACTIVARE MOBILE TOKEN
4, Serviciul va trimite pe posta electronica
Parola de activare aplicatie Token. Verificati

Cod utilizator

posta electronica.

ATENTIE! Parola de activare aplicatie Token T
(primita prin email) este valabila doar pe durata a
5 minute de la primire.

Continua

Figura 3

5. Introduceti Parola de activare aplicatie
Token (primita prin email) Tn campul
respectiv a ferestrei browserului si tastati ACTIVARE MOBILE TOKEN
butonul Continua (Fig. 4)

—_—
Figura 4

6. Accesati aplicatia Token instalata pe -
: L . Mod Activare:
dispozitivul portabil. — -

7.  Selectati meniul de scanare a imaginii Q.chneazalmagmeapentru
Scaneaza imaginea pentru activare din - activare
aplicatie (Fig. ).

Figura 5
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8. Scanati prima imagine generata de
serviciu (Fig. 6)

9. Inbazaimaginii scanate, aplicatia va genera
Codul dispozitivului (Fig. 7)

10. Introduceti in campul Cod dispozitiv , a
paginii  serviciului (11 cifre), codul
dispozitivului generat de aplicatie (Fig. 6).
Tastati butonul Continua.

CRONTO

Licenta a fost pre activata. Gasiti mai jos
codul dispozitivului. Dupé ce ali introdus
codul - tastati butonul Scaneaz a doua
imagine pentru a continua.

46696479560

Tastali butonul de mai jos pentru a scana
a doua imagine.

——— &
Figura 6 Figura 7
11. Aplicatia va genera a doua imagine.
12. Tastati butonul Scanati a doua imagine, din .

aplicatie. Scanati a doua imagine generata
de serviciu. (Fig. 8)

Scanali a doua imagine Cronto

Figura 8

13. Aplicatia va solicita setarea codului PIN (Fig.
9)
14. Setati codul PIN format din 4 caractere
alfanumerice.
15. Reintroduceti codul PIN. Tastati butonul OK
(Fig. 9).
Daca dispozitivul portabil este dotat cu senzor de
amprenta aplicatia Token va solicita activarea
securitatii biometrice, astfel veti putea ulterior sa
utilizati functionalitatea respectiva — veti aplica
amprenta digitala fara a fi necesar de a introduce
codul PIN al aplicatiei.
— Tastati butonul:
= Da - daca optati pentru activarea
securitatei  biometrice si  aplicati
amprenta digitald asupra senzorului de
amprenta.
= Nu - pentru a nu utiliza functionalitatea
respectiva. (Fig. 10)
16. Aplicatia va genera parola unica din 6 cifre
(Fig. 11)
17. Introduceti in campul Parola unica (OTP), a
paginii serviciului, parola unica generata de
aplicatie (Fig. 8) si tastati butonul Transmite.

Nota!

— La setarea codului PIN utilizati cifre si litere
aleatorii (nu consecutive). In cazul in care
codul PIN setat va contine cifre sau litere
identice setate consecutiv - aplicatia va
atentiona asupra faptului respectiv.

Cod PIN
Creati Codul PIN.

Confirmare cod PIN

Introduceti codul PIN de confirmare.

Figura 9

Figura 10

Parcla unicé (OTP):

Numarul de serie este:

FDQ2264654

Figura 11
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— In procesul instalarii aplicatia va solicita
accesul sau permisiunea la anumite
functionalitati ale dispozitivului portabil -
acceptati toate solicitarile pentru instalarea
CuU succes a acesteia.

18. Aplicatia Token este gata de functionare.
Tastati butonul Conectare a serviciului @
pentru a accesa pagina serviciului. (Fig. 12)

ATI ACTIVAT TOKENUL CU SUCCES

Tastagi butonul "Conectare” pentru a intra in sistem
@&

Figura 12

Generarea parolei unice de acces

Accesul la serviciu poate fi efectuat doar in baza parolei unice de acces generata de aplicatia Token.!

Actiuni:

1. Accesati aplicatia Token. Selectati optiunea
Acces (Fig 13)

2. Introduceti codul PIN setat anterior si tastati
butonul OK (Fig 13) sau aplicati amprenta
digitala daca ati activat securitatea

APLICATH

bio metrl ca. — A Auterizare - Cod numeric Autentiﬁcag_i prin ampr_enté
3. Aplicatia va genera Parola unica de acces ' pentru a asigura securitatea
(Fig 14) AL autorizare - QR Cod aplicatiei

Anuleaza

Nota! Orice parola unica generata de aplicatia
Token va fivalabila 60 secunde de la momentul
generarii. Timpul ramas a valabilitatii parolei
unice este reflectat in partea de jos a ecranului oK
printr-o bara orizontala in descrestere.

Cod PIN

Introduceti codul PIN.

Figura 13

Parala unica (OTP):

37494

Figura 14

! Conditie obligatorie doar pentru utilizatori Persoane juridice
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Generarea parolei unice de autorizare

In cadrul utilizarii serviciului OTP Internet / Mobile Banking, Utilizatorilor Autorizati cu drept de semnatura, pentru
autorizarea operatiunilor, le va fi necesar generarea parolelor unice de autorizare?.

Actiuni:
1. Accesati aplicatia Token.
2. Selectati optiunea: APLICATH {3}
a) Autorizare - Cod numeric,
pentru  introducerea  codului I%HA"“‘
identificatorului din pagina de £ Autorizare - Cod numeric
autorizare a transferului/cererii _—
electronice /etc (Fig 15). A Autorizare - QR Cod
b) Sau Autorizare — QR Cod, pentru
scanarea codului QR din pagina de Figura 15

autorizare a transferului/cererii
electronice/etc (Fig 15).

3. In dependenta de optiunile selectate:

introduceti manual in aplicatia Token Cod PIN
codul numeric a identificatorului sau o .
. Autentificati prin amprenta
scanati QR Cod. Cod Identificator pentru a asigura securitatea
4, Tntroduceti codul PIN Sl tastati | Introduceti codul identificatorului aplicatiei

butonul OK (pentru ambele optiuni)
sau aplicati amprenta digitala daca
ati activat securitatea biometrica

Anuleaza

(Figura 16) Figura 16
5. Aplicatia va genera parola unica de
autorizare (Fig 17). Parola unica:
053066
Figura 17

Blocarea aplicatiei Token

Blocarea aplicatiei Token poate fi efectuata:

Involuntar:

In cazul introducerii eronate a codului PIN
de 5 ori consecutiv - aplicatia Token se
va bloca automat. La fiecare introducere Validarea codului PIN a esuat. Au
a codului PIN eronat aplicatia va reflecta mai rdmas: 4 incercari
mesajul — Validarea codului PIN a esuat.
Au mai ramas X Incercari, unde cifra
reflecta numarul ramas de incercari (Fig.
18). Pentru introducerea repetata a codului
PIN atingeti ecranul in orice punct al
acestuia. La a cincea introducere eronata
a codului PIN aplicatia va reflecta numarul
0 de incercari ramase.

Figura 18

La solicitarea utilizatorului:

29n dependenta de regulile de autorizare setate. Obligaoriu pentru persoane juridice.
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In cazul in care apare necesitatea de a bloca aplicatia Token instalata pe dispozitivul portabil care este pierdut sau
furat, se va contacta serviciul Business.Support / Call Centru cu indicarea tuturor informatiilor solicitate de catre
operatorul serviciului.

Deblocarea aplicatiei Token

In cazul blocérii involuntare:
Dupa introducerea eronata, de 5 ori consecutiva, a codului PIN, aplicatia Token va genera parole unice eronate.
Pentru a debloca aplicatia este necesar:
— De a parasi aplicatia Token.
— De aoaccesa repetat si de a introduce codul PIN corect.
— Incazulin care ati uitat codul PIN, este necesar ca:
a) in cazul utilizatorului persoana juridica: Administratorul persoanei juridice sa contacteze serviciul
Business.Support.
b) in cazul utilizatorului persoana fizica sa contacteze serviciul CallCentru.

In cazul blocérii la solicitarea Utilizatorului:

Deblocarea aplicatiei Token poate fi solicitata la serviciul de asistentd Business.Support® / Call Centru” , doar de
Administratorul Abonatului / Abonatul persoana fizica. In prealabil de a efectua solicitarea de deblocare, asigurati-
va ca detineti toata informatia aferenta Utilizatorului Autorizat a carui aplicatie Token urmeaza a fi deblocata si parola
de identificare detinutd de Administrator / parola secreta a Utilizatorului persoana fizica..

Sincronizare aplicatie Token

In cadrul utilizarii aplicatiei Token pot aparea cazuri in care, parolele de acces sau autorizare, generate de aceasta in
baza unui cod PIN corect, nu sunt acceptate de serviciul OTP Internet / Mobile Banking. Aceasta presupune
desincronizarea aplicatiei Token — decalajul dintre parametrii setati de timp a aplicatiei si a serviciului OTP Internet
/ Mobile Banking.

Pentru a putea fi utilizata in continuare, aplicatia Token necesita a fi sincronizata.

Actiuni:

1. Accesati meniul Setari/Sincronizare P —
offline (Fig. 19)

2. Infereastra meniului respectiv & Acces PRI
indicati/corectati Ora/Data corecta a : . ‘ 05 ‘ iul. 2018‘
serverului (daca este cazul). Ora g AR o S R —
serverului necesita a fi setata ora ,é‘Autorizare—QRCod
GMT+0 (Greenwich Mean Time). o

3. Tastati butonul - OK. ‘

| o7 o

Nota! in setarile dispozitivelor portabile Supunufﬂine 1

in special telefoane mobile, datele de timp B Gestiune securitate biometrica [oc]

sunt setate implicit in baza datelor
furnizate de operatorul mobil si nu
necesita a fi reajustate. |. Sincronizare offline

Schimbare cod PIN

Figura 19

Schimbare cod PIN a aplicatiei Token

in procesul de utilizare a aplicatiei Token pot aparea cazuri in care apare necesitatea de a schimba codul PIN a
acesteia, setat anterior.

3 Business.Support - serviciu de asistenta dedicat utilizatorilor persoane juridice
4 Call Centru — serviciu de asistenta- dedicat utilizatorilor persoane fizice.
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Actiuni:

1. Accesati meniul Setari, optiunea
Schimbare cod PIN (Fig 20)

2. Infereastra meniului indicati codul
PIN curent, codul PIN nou si
confirmati acesta prin introducerea
repetata.

éﬂ Acces

.#‘ Autorizare - Cod numeric

é‘ Autorizare - QR Cod

{.} Codul PIN curent
Introduceti codul PIN curent.

APLICATII

[Codul PIN nou

Introduceti codul PIN nou.

Confirmare cod PIN

3. Tastati butonul OK. Asigurati-va ca
codul PIN a fost schimbat cu succes
generand o parola unica de acces si
accesand prin intermediul acesteia
serviciul OTP Internet / Mobile
Banking.

Suport offline

% Gestiune securitate biometrica
=

Schimbare cod PIN

Confirmati codul PIN

Nota!La setarea codului PIN utilizati cifre
si litere aleatorii (nu consecutive si
identice).

Figura 20

Pierderea sau furtul dispozitivului portabil pe care a fost instalata aplicatia Token.

— Pastrati dispozitivul portabil pe care a fost instalata aplicatia Token in maxima siguranta si inaccesibilitate

pentru persoanele terte.

— Incazulin care s-a produs pierderea sau furtul dispozitivului portabil pe care a fost instalatd aplicatia Token,

imediat contactati serviciul Business.Support® / Call Centru®si solicitati blocarea acesteia.

— Descarcati aplicatia Token pe un alt dispozitiv portabil. Administratorul companiei / Utilizatorul persoana fizica
necesita sa solicite deblocarea utilizatorului blocat anterior. Repetati actiunile de activare descrise in prezentul

Ghid.

Atentie!

La descarcarea repetata a aplicatiei Token, setarile precedente nu sunt pastrate. Reluati procesul de activare si

setare descris mai sus.

Serviciul de asistenta

In cazul aparitiei situatiilor incerte aferente utiliz&rii aplicatiei Token ce nu sunt descrise in prezentul Ghid, sau

situatiilor de compromiterea securitatii aplicatiei Token - solicitati suportul serviciului de asistenta
Business.Support / Call Centru.

Datele de contact ale serviciului:

Business.Support: Call Centru

= Tel:+373(22) 812 555
=  Email: business.support@mobiasbanca.md

=  Tel:+373(22) 256 456
=  FEmail: info@mobiasbanca.md

=  Serviciul de mesagerie securizata a serviciului OTP Internet / Mobile Banking / Chat

5 Business.Support -serviciu de asistenta dedicat utilizatorilor persoane juridice
6 Call Centru - serviciu de asistenta- dedicat utilizatorilor persoane fizice.
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